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Firmen unterschatzen Datenklau

Geschiiftsinformationen sind in IT-Systemen oft unzureichend geschiitzt. Neue Fahndungsmethoden helfen bei der Uberfiihrung von Titern.

M. PISACANE | DUSSELDORF

Alle waren tiiberrascht, keiner hitte
ihn verdichtigt. Schlieflich galt er
als sympathischer Kollege, schon
sein Vater hatte fiir die Maschinen-
bau-Firma gearbeitet - bei kleinen
und mittleren Unternehmen keine
Seltenheit. Den Vertrauensvorschuss
nutzte Oliver C. aus: Er verriet bri-
sante Kunden- und Produktdaten an
die Konkurrenz, ganz einfach per
E-Mail.

Einrealer Fall, wie er in vielen Un-
ternehmen vorkommen kann. Bei 13
Prozent der wirtschaftskriminellen
Fille im vorigen Jahr kam es zu
Know-how-Verlusten durch Daten-
klau, ergab eine Studie der auf Krisen-
management spezialisierten Result
Group . Neben Diebstahl, Unterschla-
gung, Untreue und Betrug zihlt dies
zu den hiufigsten Risiken fiir Unter-
nehmen.

»Wir sehen hiufig eine Misch-
form von Industriespionage, Verun-
treuung und Diebstahl von Daten®,
erldutert Reinhold Kern, Manager
der auf Datenrettung und elektroni-
sche Beweissicherung spezialisier-
ten Kroll Ontrack GmbH in Boblin-
gen. ,,Selbst komplette Datenbank-In-
halte werden gestohlen.“

Diese Gefahr werde vor allem in
kleinen und mittleren Unternehmen
unterschitzt, beobachtet Steffen Sal-
venmoser, Experte bei der Priifungs-
gesellschaft Pricewaterhouse-Coo-
pers. Eine Untersuchung der Prii-
fungsgesellschaft KPMG ergab eben-
falls, dass es gerade in inhabergefiihr-
ten Unternehmen an Risikobewusst-
sein mangele. Dass sich in der offi-
ziellen Statistik mehr wirtschaftskri-
minelle Delinquenten bei den gro-
fen Firmen finden als bei Unterneh-
men mit weniger als 200 Mitarbei-
tern, liegt nach Ansicht der Experten
daran, dass dort die Kontrollsysteme
ausgefeilter sind.

Unternehmer sehen IT-Risiken
oft an der falschen Stelle. ,,Viele den-
ken bei Datensicherheit nur an Vi-
ren- und Hacker-Angriffe; dabei ma-
chen sie nicht den groften Schaden
aus*, sagt Christian Gotz, Geschifts-
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Diebstahl per Knopfdruck: Vor allem kleine und mittlere Unternehmen sind fur diese Risiken nicht gertstet.

fithrer von Corporate Integrity Soluti-
ons, einer Ausgliederung der Wirt-
schaftspriifungsgesellschaft De-
loitte&Touche, die sich auf Priven-
tion und Aufklirung von Wirtschafts-
kriminalitit spezialisiert hat. Das be-
deutet: Vor Angriffen auf IT-Systeme
und Datenbanken von aufien schiit-

zen sich Unternehmen zwar - doch
die Titer kommen vielfach aus den
Reihen der eigenen Mitarbeiter.
Thnen wird der Datenklau {iber
E-Mail, USB-Stick oder Handy ein-
fach gemacht. Nach einer Studie des
Marktforschungsunternehmens Dy-
namic Markets speichern 92 Prozent

der Manager unternehmenskritische
Informationen auf ihren Handys
oder PDAs. Manche Firmen gehen ge-
radezu sorglos mit ihren Daten um,
beobachtet Gotz: So verkaufte eine
Versicherung ihre alten Rechner
samt Festplatte und damit allen ge-
speicherten Daten. Aber selbst wenn

Daten vorher geloscht werden, sind
sie noch vorhanden, konnen von
Fachleuten auch nach einer Formatie-
rung noch gelesen werden.

Um Schwachstellen aufzudecken,
konnen Unternehmen Spezialisten
fiir so genannte I'T-Forensik engagie-
ren. Die Anbieter haben mittlerweile

eine ausgefeilte Technik fiir die Auf-
klarung und Beweisfiihrung im Ver-
dachtsfall: Per Software konnen ge-
16schte Dokumente auf Computern
verdidchtiger Mitarbeiter wiederher-
gestellt werden. Forensische Analy-
sen werten Festplatten, Handys oder
E-Mail-Verkehr aus. Selbst grofe Da-
tenmengen durchforsten die Pro-
gramme nach Schlagwort-Verbindun-
gen und spiiren Daten auf, die ge-
16scht oder iiberschrieben wurden.

Ziel der I'T-Forensic ist es, rechts-
wirksame Beweise zu bekommen.
Oft sind solche neuartigen Analysen
aber nur moglich, wenn im Unterneh-
men festgelegt ist, dass etwa E-Mail
und Internet nur geschiftlich ge-
nutzt werden diirfen.

Vorsorgen konnen Unternehmen
auch bei der Auswahl ihrer Mitarbei-
ter, wie Jens Hoffmann, Leiter des In-
stituts fiir Psychologie & Sicherheit
in Darmstadt, unterstreicht. Hoff-
mann hat zusammen mit der Arbeits-
stelle fiir Forensische Psychologie
der TU Darmstadt und der Uni Re-
gensburg einen ,,Psychologischen In-
tegrititstest” entwickelt - er soll po-
tenziell weniger ehrliche Mitarbeiter
erkennen helfen.

Ein probateres Mittel diirften aber
Regelungen im Arbeitsvertrag sein,
die erldutern, was erlaubt und was
verboten ist - und in denen Konse-
quenzen genannt werden. Alles was
nicht verboten ist, gilt juristisch gese-
hen als geduldet. Technisch kann das
IT-System mit Zugangskontrollen
und passwortgeschiitzten Zugriffs-
rechten sicherer gemacht werden.
»Der direkte Kontakt zu den Mitarbei-
ter sollte aber nicht unterschitzt wer-
den“, sagt Gotz. ,Eine Big-Brother-
Mentalitit ist kontraproduktiv; bes-
ser sind klare Verhaltensregeln, Kon-
trollsysteme und das richtige Maf an
Vertrauen und Kontrolle.“
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IT-Kriminalitat

Schwer zu messen

In der jungsten Kriminalstatistik
fehlen genaue Daten Giber Hohe
und Auswirkungen des Verrats
von Geschafts- und Betriebsge-
heimnissen in Deutschland. Exper-
ten sprechenvon ,erheblichen
Schéden, die nur schwer quantifi-
zierbar sind.” Messbar ist aber das
Risikobewusstsein: Laut Pricewa-
terhouse-Coopers halt es nur je-
des funfte deutsche Unternehmen
far realistisch, Opfer von Wirt-
schaftskriminalitat zu werden.

Taterprofile

Etwa die Halfte aller Wirtschaftskri-
minellen kommt aus den Reihen
der Mitarbeiter — das gilt auch
beim Datenklau. Bei vielen Tatern
seieine ,kalte Wut" zu erkennen,
sagt Jens Hoffmann, Leiter des In-
stituts fur Psychologie & Sicher-
heit in Darmstadt. Tater hatten oft
Uberzogene Anspriche und wirde
die Taten lange planen.

Pravention

Pravention kann die Aufklarung

von Datenklau deutlich erleichtern

und Tater abschrecken. Folgende

Fragen von Corporate Integrity So-

lutions helfen, Schwachstellen auf-

zudecken:

W Konnen Mitarbeiter es leicht
schaffen, sensible Daten per
E-Mail oder USB-Stick aus dem
Unternehmen herauszutragen?

B Kann die Kundenkartei kopiert
werden —von wem?

W Werden E-Mails regelmafig gesi-
chert. Durfen Sie im Verdachts-
fall auf E-Mail zugreifen?

B Werden alle WLAN-Anschlisse
geblockt?

B Werden Firmen-Laptops ausrei-
chend verschltsselt?




